
 

 

 

 

 

   

 

 

 عنوان البحث 
 

 

 

 

 

 

 

 

 

 

 
 قسم القانون العام   –كلية الحقوق   –الجامعة الاسلامية في لبنان    1
 abdulqader.saad.93@gmail.com:  الالكترونيبريد  ال  

HNSJ, 2024, 5(12); https://doi.org/10.53796/hnsj512/34 

  

 م                        15/11/2024:  القبولتاريخ                                             م  12/2024/ 01تاريخ النشر: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 
 

 

 

 

 

 أساليب الجريمة الإلكترونية ودوافعها
 1القادر سعد حاتم الحبيب عبد

 المستخلص  

يتضمن   كما  الإلكترونية،  بالجرائم  المتعلقة  القانونية  والمصادر  السابقة  الدراسات  من  مجموعة  تحليل  إلى  البحث  هذا  يستند 
استعراضًا لأهم القوانين والتشريعات التي تهدف إلى مواجهة هذه الجرائم في مختلف دول العالم. من خلال ذلك، نهدف إلى  
تقديم رؤية شاملة وواضحة حول طبيعة هذه الجرائم وتأثيراتها السلبية، بالإضافة إلى استكشاف السبل الممكنة لمكافحتها من  

والتوعوية. والقانونية  التقنية  الحلول  النتائج    خلال  الى مجموعة من  البحث  يتجاوز  ن  أ  أهمهاتوصل  السيبراني  الأمان  تعزيز 
تبني    البحث بضرورة  أوصىالحلول التقنية ليشمل أيضًا رفع مستوى الوعي العام بأهمية حماية البيانات الشخصية والرقمية.  

المخاطر   تقليل  الوقاية، يمكن  الهجوم وطرق  التعرف على أساليب  المجتمع وتعليم الأفراد كيفية  ثقافة الأمان الإلكتروني في 
المرتبطة بالجرائم الإلكترونية. كما أن دعم الأبحاث والابتكارات في مجال الأمن السيبراني يسهم بشكل كبير في تطوير حلول  

 مبتكرة تتماشى مع تحديات العصر الرقمي. 
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CYBERCRIME METHODS AND MOTIVES 

Abstract  

This research is based on an analysis of a set of previous studies and legal sources related to 

cybercrimes. It also includes a review of the most important laws and legislations that aim to 

confront these crimes in various countries of the world. Through this, we aim to provide a 

comprehensive and clear vision of the nature of these crimes and their negative effects, in 

addition to exploring possible ways to combat them through technical, legal and awareness 

solutions. The research reached a set of results, the most important of which is that 

enhancing cybersecurity goes beyond technical solutions to also include raising public 

awareness of the importance of protecting personal and digital data. The research 

recommended the necessity of adopting a culture of cybersecurity in society and teaching 

individuals how to recognize attack methods and prevention methods. The risks associated 

with cybercrimes can be reduced. Supporting research and innovation in the field of 

cybersecurity also contributes significantly to developing innovative solutions that keep pace 

with the challenges of the digital age. 

Key Words: Cybercrime, Cybersecurity, Laws and Legislation. 
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 المقدمة

العالم أكثر ترابطًا من أي وقت مضى، حيث          الحديثة، أصبح  التكنولوجيا ووسائل الاتصال  التقدم السريع في  مع 
هذا   ومع  اليومية.  الحياة  جوانب  مختلف  في  الرقمية  الأنظمة  على  متزايد  بشكل  والحكومات  والمؤسسات  الأفراد  يعتمد 
التطور، ظهرت تحديات جديدة تتعلق بالأمن السيبراني، إذ أصبحت الجرائم الإلكترونية واحدة من أكثر الظواهر الإجرامية  
انتشارًا وتعقيدًا في العصر الحديث. لم تعد هذه الجرائم مقتصرة على عمليات الاختراق التقليدية أو الاحتيال البسيط، بل  
تطورت لتشمل أشكالًا متعددة مثل القرصنة الإلكترونية، وهجمات برامج الفدية، وانتهاك الخصوصية، والابتزاز الإلكتروني،  

 والتجسس السيبراني، مما جعل مكافحتها أكثر تعقيدًا وصعوبة على المستويين المحلي والدولي.

الرقمية  والأنظمة  الشبكات  في  الأمنية  الثغرات  المجرمون  يستغل  وأدواتها، حيث  أساليبها  بتنوع  الإلكترونية  الجرائم  تتميز 
والتقدم  للإنترنت  الواسع  الانتشار  إن  إرهابية.  أو حتى  انتقامية  أو  أو سياسية  مالية  كانت  متنوعة، سواء  أهداف  لتحقيق 
المستمر في تقنيات الذكاء الاصطناعي والبيانات الضخمة قد منح القراصنة الإلكترونيين إمكانيات غير مسبوقة، مما أدى 

الإلكترونية.   الهجمات  وتيرة  زيادة  بشكل  إلى  والدول  والمؤسسات  الأفراد  على  الإلكترونية  للجرائم  السلبية  التأثيرات  تتزايد 
الناتجة عن هذه الجرائم تتصاعد باستمرار، مما يؤدي إلى أضرار مالية  ملحوظ. تشير التقارير الأمنية إلى أن الخسائر 

 (١)كبيرة، وتعطيل الأنظمة الحيوية، وانتهاك البيانات الشخصية، مما يشكل تهديدًا خطيرًا للأمن القومي والاقتصاد العالمي.

أصبح من الضروري دراسة طبيعة هذه الجرائم وتحليل أساليب تنفيذها، بالإضافة إلى فهم الدوافع التي تقف وراءها، بهدف  
البحث إلى استكشاف الجوانب المختلفة للجرائم تطوير استراتيجيات فعالة للحد من انتشارها وتقليل مخاطرها. يسعى هذا  

الاحتيالية   بالهجمات  مرورًا  البيانات،  وسرقة  الاختراق  عمليات  من  بدءًا  لأساليبها،  شاملة  دراسة  خلال  من  الإلكترونية 
الأفراد  تدفع  التي  العوامل  البحث  يتناول  كما  الحساسة.  التحتية  البنية  على  الهجمات  إلى  وصولًا  الإلكتروني،  والتصيد 

 والجماعات إلى ارتكاب هذه الجرائم، سواء كانت دوافع مالية، سياسية، نفسية، أو حتى إيديولوجية.

يستند هذا البحث إلى تحليل مجموعة من الدراسات السابقة والمصادر القانونية المتعلقة بالجرائم الإلكترونية، كما يتضمن  
استعراضًا لأهم القوانين والتشريعات التي تهدف إلى مواجهة هذه الجرائم في مختلف دول العالم. من خلال ذلك، نهدف 
الممكنة   السبل  استكشاف  إلى  بالإضافة  السلبية،  وتأثيراتها  الجرائم  هذه  طبيعة  حول  وواضحة  شاملة  رؤية  تقديم  إلى 

 لمكافحتها من خلال الحلول التقنية والقانونية والتوعوية.

 الفصل الأول: أساليب الجريمة الإلكترونية 

المجرمون في هذا المجال، مما جعلها        إليها  التي يسعى  تعددت أساليب الجريمة الإلكترونية وتنوعت وفقًا للأهداف 
تشكل تهديدًا حقيقيًا للأفراد والمؤسسات والحكومات على حد سواء. إن الطبيعة الرقمية لعصرنا الحديث جعلت الأنظمة  
الإلكترونية الوسيلة الأساسية في مختلف جوانب الحياة اليومية، مما أتاح للمجرمين استغلال هذه التقنيات لتحقيق أهدافهم  

المشروعة.   أكثر  (   ٢)غير  الإلكترونية  الجرائم  أصبحت  الرقمية،  المعاملات  وانتشار  الإنترنت  مستخدمي  عدد  تزايد  ومع 
متقدمة لاختراق الأنظمة وسرقة البيانات وابتزاز الأفراد وتعطيل  تطورًا وتعقيدًا، حيث يعتمد المهاجمون على أدوات ووسائل  

 البنية التحتية الحيوية.

يُعتبر الاختراق وسرقة البيانات من أكثر الأساليب انتشارًا في عالم الجرائم الإلكترونية، حيث يستغل المهاجمون الثغرات  
البيانات   سرقة  الأنشطة  هذه  تشمل  الحساسة.  المعلومات  إلى  والوصول  الشبكات  لاختراق  الحماية  أنظمة  في  الأمنية 
الائتمان   بطاقات  بيانات  مثل  المالية  المعلومات  إلى  بالإضافة  المرور،  وكلمات  الهوية،  أرقام  الأسماء،  مثل  الشخصية 
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والمعاملات المصرفية. يعتمد هؤلاء المجرمون على مجموعة متنوعة من الأساليب، بما في ذلك زرع البرمجيات الخبيثة 
في   الحساسة.  معلوماتهم  يكشفون عن  المستخدمين وجعلهم  لخداع  الاجتماعية  الهندسة  استخدام  أو  الحاسوب  أنظمة  في 
السنوات الأخيرة، شهدنا العديد من الاختراقات الكبيرة التي أدت إلى تسريب بيانات ملايين المستخدمين، مثل اختراق قواعد 
بيانات شركات كبرى مثل ياهو وفيسبوك، مما عرض حسابات المستخدمين لمخاطر الاحتيال وسرقة الهوية. كما تُعتبر  
سرقة البيانات المصرفية من أخطر الجرائم الإلكترونية، حيث يتم استخدام برامج التجسس لمراقبة نشاط المستخدمين وجمع  

 ( ٣) بياناتهم دون علمهم، لتُستخدم لاحقًا في عمليات الاحتيال المالي وسرقة الأموال.

بالإضافة إلى ذلك، برزت الهجمات الاحتيالية كواحدة من أخطر أنواع الجرائم الإلكترونية، حيث يعتمد المهاجمون على  
البريد   عبر  التصيد  يُعتبر  الحساسة.  معلوماتهم  عن  للكشف  وخداعهم  بالضحايا  للإيقاع  الإلكتروني  التصيد  تقنيات 
وكأنها صادرة عن جهات   تبدو  مزيفة  إلكترونية  رسائل  المستخدمون  يتلقى  حيث  شيوعًا،  الأساليب  أكثر  من  الإلكتروني 
البنوك أو المؤسسات الحكومية، وتطلب منهم إدخال بياناتهم الشخصية أو المصرفية. كما يُستخدم التصيد   رسمية، مثل 
الصوتي، المعروف باسم "فيشينغ"، من خلال مكالمات هاتفية احتيالية ينتحل فيها المجرمون صفة جهات رسمية لإقناع  

بالإضافة إلى ذلك، هناك التصيد عبر الرسائل النصية، الذي يتم من خلال  (  ٤)الضحايا بالكشف عن معلومات حساسة.  
إرسال رسائل مزيفة تحتوي على روابط خبيثة تؤدي إلى مواقع احتيالية تهدف إلى سرقة بيانات المستخدمين. وقد تفاقمت  
هذه الظاهرة مع تزايد التعاملات الرقمية، مما جعل العديد من المؤسسات والأفراد ضحايا لعمليات الاحتيال الإلكتروني التي  

 تؤدي إلى خسائر مالية كبيرة وسرقة البيانات الشخصية.

تُعتبر برمجيات الفدية من أخطر التهديدات الإلكترونية التي تستهدف المؤسسات الكبيرة والأفراد على حد سواء. تقوم هذه 
البرمجيات بتشفير بيانات الضحية، مما يمنع الوصول إليها حتى يتم دفع فدية مالية للمهاجمين لفك التشفير. لقد انتشرت  
هذه الظاهرة بشكل ملحوظ في السنوات الأخيرة، حيث شهد العالم هجمات إلكترونية ضخمة مثل هجوم "وانا كراي"، الذي  
أصاب مئات الآلاف من الأجهزة في مختلف الدول، مما أدى إلى تعطيل الأنظمة الحيوية وتكبيد المؤسسات المتضررة  
خسائر مالية كبيرة. كما استهدفت برمجيات الفدية المستشفيات والمؤسسات الطبية، مما تسبب في تعطيل أنظمة الرعاية 
ونشر  الأنظمة  في  الأمنية  الثغرات  استغلال  على  العمليات  هذه  في  المهاجمون  يعتمد  المرضى.  حياة  وتهديد  الصحية 
العاديين  المستخدمين  الضارة، مما يجعل من الصعب على  الروابط  أو  البريد الإلكتروني  الخبيثة عبر رسائل  البرمجيات 
اكتشاف الخطر قبل حدوثه. وقد دفعت هذه الهجمات العديد من الحكومات والشركات إلى تعزيز أنظمتها الأمنية واتخاذ  
تدابير وقائية للحد من خطر برمجيات الفدية، إلا أن المجرمين الإلكترونيين لا يزالون يطورون تقنيات جديدة لتنفيذ هجمات  

 (٥)أكثر تعقيدًا وفاعلية. 

لا يقتصر خطر الجرائم الإلكترونية على الأفراد والشركات فحسب، بل يمتد ليشمل الدول والحكومات من خلال التجسس 
إلى   الدول  تلجأ بعض  الدولية.  السيبرانية والصراعات  الحروب  استخدامًا في  الأساليب  أكثر  يُعتبر من  الذي  الإلكتروني، 
الحكومية،  بالسياسات  تتعلق  حساسة  معلومات  وجمع  المنافسة  الدول  أنظمة  لاختراق  المتقدمة  التكنولوجيا  توظيف 
تقوم  حيث  التجاري،  التجسس  منها  أشكال،  عدة  الإلكتروني  التجسس  يتخذ  القومي.  والأمن  التحتية،  والبنية  والاقتصاد، 

لوجية، مما يمنحها  منافسيها للحصول على معلومات حول استراتيجياتهم التجارية والتكنو   بعض الشركات باختراق أنظمة  
الأنظمة   لاختراق  الإلكترونية  للهجمات  الدول  استخدام  في  فيتمثل  السياسي،  التجسس  أما  السوق.  في  عادلة  غير  ميزة 
الحكومية والتلاعب بالمعلومات بهدف التأثير على السياسات الداخلية أو تعطيل العمليات الانتخابية. كما يشمل التجسس 
العسكري استهداف الأنظمة الدفاعية والاستخباراتية للدول الأخرى للحصول على معلومات حساسة حول الخطط العسكرية  



 www.hnjournal.net              (       12( العدد )5المجلد )     مجلة العلوم الإنسانية والطبيعية          2024 ديسمبر، عبد القادر الحبيب                                

 

       492 | صفحة         

                                                                                                                        HNSJ Volume 5. Issue 12 أساليب الجريمة الإلكترونية ودوافعها

والتحركات الاستراتيجية. وقد شهد العالم العديد من حالات التجسس السيبراني التي أدت إلى توتر العلاقات بين الدول، 
 مثل الهجمات التي استهدفت الوكالات الحكومية.

يسعى   الدول.  لاستقرار  تهديدًا  الإلكترونية  الجرائم  أكثر  من  واحدة  الحيوية  التحتية  البنية  تستهدف  التي  الهجمات  تُعتبر 
المهاجمون من خلالها إلى تعطيل الخدمات الأساسية مثل الكهرباء والمياه والنقل والاتصالات، مما قد يؤدي إلى أضرار  
جسيمة تصل إلى حد الفوضى. تعتمد هذه الهجمات على اختراق الأنظمة المسؤولة عن تشغيل هذه الخدمات، مما يتيح  
لهم تعطيلها أو التلاعب بها لتحقيق أهداف تخريبية أو سياسية. من أبرز الأمثلة على هذا النوع من الهجمات هو الهجوم  

الأوكرانية في عام   الكهرباء  استهدف محطة  المنازل  2015الذي  الكهربائي عن آلاف  التيار  انقطاع  أسفر عن  والذي   ،
وتسبب في خسائر اقتصادية كبيرة. كما يُعتبر الهجوم الذي استهدف المنشآت النووية الإيرانية بواسطة فيروس "ستوكسنت" 
النووية  المفاعلات  في  التحكم  أجهزة  لاستهداف  الفيروس  تصميم  تم  حيث  التاريخ،  في  السيبرانية  الهجمات  أخطر  من 

 (٦) وتعطيل عملياتها، مما أثار مخاوف كبيرة بشأن إمكانية استخدام الهجمات السيبرانية كأدوات في الحروب الحديثة.

هذه  يجعل  مما  المجالات،  شتى  في  استخدامها  وانتشار  الرقمية  التكنولوجيا  تقدم  مع  الإلكترونية  الجرائم  مخاطر  تتزايد 
الجرائم تشكل تهديدًا حقيقيًا يستدعي استجابة فعالة من الحكومات والجهات الأمنية. ومع استمرار تطور تقنيات الاختراق  
والتشريعات   القوانين  وتحديث  السيبرانية،  الحماية  أنظمة  تعزيز  الضروري  من  يصبح  الاحتيالية،  والهجمات  والتجسس 
يبقى   المتغير،  المشهد  هذا  ظل  في  منها.  الوقاية  وطرق  الإلكترونية  بالمخاطر  الوعي  وزيادة  الرقمي،  بالأمن  المتعلقة 
أكثر   بيئة رقمية  القطاعات لضمان  بين مختلف  وتكاملًا  دوليًا  تعاونًا  يتطلب  مستمرًا  تحديًا  الإلكترونية  للجريمة  التصدي 

 (٤)  أمانًا واستقرارًا. 

 الفصل الثاني: دوافع ارتكاب الجرائم الإلكترونية 

مع التقدم الملحوظ في تكنولوجيا المعلومات والاتصالات، أصبح الفضاء الإلكتروني ساحة جديدة للجرائم، حيث           
مبتكرة   طرقًا  المجرمون  يجد  جديد،  تكنولوجي  ابتكار  كل  مع  والتعقيد.  العدد  في  كبيرة  زيادة  الإلكترونية  الجرائم  شهدت 
يُعتبر   الإلكترونيين  المجرمين  دوافع  فهم  فإن  الظاهرة،  هذه  لمكافحة  المبذولة  الجهود  تنفيذ جرائمهم. ورغم  في  لاستغلاله 

 خطوة أساسية نحو تطوير استراتيجيات أكثر فعالية للحد من هذه الجرائم. 

تتباين دوافع الجرائم الإلكترونية بشكل كبير؛ فبعض الأفراد يرتكبون هذه الجرائم بهدف تحقيق مكاسب مالية، بينما يكون  
الدافع في حالات أخرى هو التجسس السياسي أو الانتقام الشخصي أو حتى السعي إلى الشهرة وإثبات المهارات التقنية. 
الفضاء   استغلال  إلى  المتطرفة  الجماعات  تسعى  حيث  السيبراني،  الإرهاب  سياق  في  تُرتكب  إلكترونية  جرائم  توجد  كما 

 ( ٧) الإلكتروني لتنفيذ أنشطتها الإجرامية.

يساعد تحليل الدوافع وراء الجرائم الإلكترونية في وضع خطط واستراتيجيات لمكافحة هذه الظاهرة. لذا، في هذا الفصل،  
سنستعرض بالتفصيل أهم الأسباب التي تدفع الأفراد والمجموعات الإجرامية إلى ارتكاب هذه الجرائم، مع تقديم أمثلة واقعية 

 توضح ذلك. 

 مشروعة الدافع المالي: تحقيق أرباح غير 

يعد الدافع المالي من أقوى الدوافع وراء الجرائم الإلكترونية، حيث يسعى المجرمون إلى تحقيق مكاسب مادية من خلال  
سرقة الأموال أو الاحتيال الإلكتروني أو التجارة غير المشروعة عبر الإنترنت. ينجذب العديد من القراصنة إلى هذه الجرائم 
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بسبب طبيعتها السهلة مقارنة بالجرائم التقليدية، حيث يمكن سرقة ملايين الدولارات دون الحاجة إلى مواجهة الضحايا وجهًا  
 لوجه أو التعامل مع الأدلة المادية التي قد تجرّم الفاعل. 

 تتضمن أبرز الأساليب المستخدمة لتحقيق مكاسب مالية من خلال الجرائم الإلكترونية ما يلي: 

 . سرقة بطاقات الائتمان والاحتيال المصرفي  1

يقوم المجرمون بسرقة معلومات بطاقات الائتمان عن طريق اختراق قواعد بيانات المتاجر الإلكترونية أو استخدام برمجيات  
خبيثة تسجل بيانات المستخدمين أثناء عمليات الشراء عبر الإنترنت. بعد الحصول على هذه المعلومات، يتم استخدامها  

 لإجراء عمليات شراء غير قانونية أو بيعها في الأسواق السوداء الإلكترونية.

 . الابتزاز الإلكتروني وبرامج الفدية   2

بتشفير   المجرمون  يقوم  حيث  الفدية،  برامج  باستخدام  الشركات  أو  الأفراد  ابتزاز  إلى  الإلكترونية  الهجمات  بعض  تستند 
هذه  تستهدف  التشفير.  لفك  الأخرى(  المشفرة  العملات  أو  البيتكوين  بعملة  )غالبًا  مالية  فدية  يطلبون  ثم  الضحية  بيانات 

 الهجمات عادةً الشركات الكبرى والمستشفيات والمؤسسات الحكومية، مما يؤدي إلى تكبد خسائر مالية كبيرة. 

 . التجارة غير المشروعة عبر الإنترنت المظلم   3

يوفر الإنترنت المظلم بيئة ملائمة للمجرمين لبيع وشراء البيانات المسروقة، مثل معلومات الحسابات المصرفية، وبيانات  
للأمن   كبيرًا  تهديدًا  وتشكل  قانونية  غير  التجارة  هذه  تعتبر  والأسلحة.  والمخدرات  الأدوية  إلى  بالإضافة  السفر،  جوازات 

 السيبراني. 

 . الاحتيال الإلكتروني عبر التصيد الاحتيالي4

إلكترونية مزيفة تبدو وكأنها صادرة عن جهات رسمية مثل البنوك أو الشركات الكبرى، حيث  يقوم المجرمون بإرسال رسائل  
وتحويل   سرقة  عمليات  تنفيذ  في  لاحقًا  المعلومات  هذه  تُستخدم  المصرفية.  معلوماتهم  إدخال  المستخدمين  من  يطلبون 

 ( ٨)  الأموال.

المليارات من الدولارات سنويًا،  تشير الأبحاث إلى أن الجرائم الإلكترونية المدفوعة بالمال تكلف الاقتصاد العالمي مئات 
 مما يجعلها واحدة من أخطر التهديدات التي تواجه الأنظمة المصرفية والمؤسسات التجارية.

 التجسس السياسي: الحروب السيبرانية والصراعات الدولية

لم تعد النزاعات بين الدول محصورة في الحروب التقليدية، بل أصبح الفضاء الإلكتروني ساحة جديدة للمواجهات السياسية 
تستهدف   حيث  والعسكري،  السياسي  للتجسس  كوسيلة  سيبرانية  هجمات  تنفيذ  إلى  الدول  من  العديد  تلجأ  والاستخباراتية. 

 (٩)الحكومات، والشركات الأمنية، والوكالات الاستخباراتية، بالإضافة إلى البنية التحتية الحيوية. 

 أشكال التجسس السياسي عبر الإنترنت:أبرز 

 . اختراق الأنظمة الحكومية وسرقة المعلومات السرية   1

تستهدف بعض الهجمات الإلكترونية الحكومات والوزارات الحساسة بهدف الحصول على معلومات سرية تتعلق بالسياسات  
 الأمنية، العلاقات الدولية، أو الخطط الاقتصادية والعسكرية.
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 . التدخل في الانتخابات والتأثير على السياسات الداخلية   2

في السنوات الأخيرة، ظهرت العديد من التقارير التي تشير إلى استخدام الهجمات الإلكترونية للتلاعب بنتائج الانتخابات  
أو التأثير على الرأي العام. وقد تم اتهام بعض الدول بتنفيذ عمليات اختراق استهدفت الحملات الانتخابية ونشر معلومات  

 (٥) مضللة عبر وسائل التواصل الاجتماعي لتوجيه الناخبين نحو اتجاه معين.

 . استهداف البنية التحتية الحساسة لدولة منافسة   3

في سياق الحروب السيبرانية، تقوم بعض الدول بشن هجمات على شبكات الكهرباء، وشركات الاتصالات، وشبكات المياه،  
 وأنظمة النقل في دول أخرى بهدف إحداث اضطرابات أو شل الأنشطة الاقتصادية 

تقنيات   إلى تطوير  الحكومات  للدول، مما دفع  القومي  تواجه الأمن  التي  التهديدات  السيبراني من أخطر  التجسس  يُعتبر 
 دفاعية لحماية شبكاتها من الهجمات الخارجية.

 الرغبة في الشهرة وإثبات المهارات التقنية 

الأحيان، لا يكون الدافع الأساسي وراء الجرائم الإلكترونية هو تحقيق أرباح مادية أو الحصول على معلومات  في بعض  
سرية، بل يسعى بعض القراصنة إلى تنفيذ عمليات اختراق بهدف إثبات مهاراتهم التقنية وكسب الشهرة في أوساط مجتمع  

 القرصنة.

مثل   المعروفة  القرصنة  مجموعات  ذلك  على  الأمثلة  أبرز  بشن   ،Lizard Squadو Anonymousومن  تقوم  التي 
بعض  في  مباشرة.  مالية  مكاسب  تحقيق  هدفها  يكون  أن  دون  كبيرة  وشركات  حكومية  مواقع  على  إلكترونية  هجمات 
  الأحيان، تقوم هذه المجموعات بنشر بيانات حساسة أو تعطيل أنظمة إلكترونية ضخمة فقط لإظهار قدرتها على الاختراق.

(١٠ ) 

 الانتقام الشخصي: الجرائم بدافع العاطفة والكراهية 

الإنترنت   استخدام  إلى  الأفراد  يلجأ بعض  بحتًا، حيث  الإلكترونية شخصيًا  الجرائم  الدافع وراء  يكون  الأحيان،  في بعض 
كوسيلة للانتقام من شخص أو جهة معينة. تتضمن هذه الجرائم تشويه السمعة، نشر معلومات شخصية، تعطيل حسابات  

 إلكترونية، أو حتى إرسال برمجيات خبيثة لتدمير بيانات الضحية.  

وفي   العمل.  بيئات  في  المنافسين  أو  السابقين،  الشركاء  أو  فصلهم،  تم  الذين  الموظفين  بين  شائعة  الأنشطة  هذه  تعتبر 
لتنفيذ   المظلم  الإنترنت  من  اختراق  خدمات  بشراء  الأفراد  يقوم  الحالات،  عن  بعض  الكشف  دون  انتقامية  عمليات 

 ( ١١)هويتهم.

 الإرهاب السيبراني: استخدام الإنترنت في تنفيذ الهجمات الإرهابية 

لنشر دعايتها، والتواصل مع أعضائها،   الجماعات الإرهابية  أداة رئيسية تستخدمها  السنوات الأخيرة، أصبح الإنترنت  في 
رقمية   هجمات  تنفيذ  يمكنها  حيث  الجماعات،  لهذه  فعالة  وسيلة  السيبرانية  الجرائم  تعتبر  الإرهابية.  لعملياتها  والتخطيط 

 ( ٩) تستهدف البنية التحتية للدول دون الحاجة إلى القيام بعمليات تقليدية على الأرض.
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والرغبة في الشهرة، مما  تتعدد دوافع الجرائم الإلكترونية، بدءًا من المكاسب المالية، والتجسس السياسي، وصولًا إلى الانتقام  

يجعل مكافحتها تتطلب استراتيجيات أمنية متطورة وسياسات قانونية فعالة. ومع استمرار تطور التهديدات السيبرانية، يصبح  
 من الضروري تعزيز الحماية الرقمية وزيادة الوعي الأمني في جميع القطاعات.

 تم عرض مخطط دائري يوضح توزيع دوافع ارتكاب الجرائم الإلكترونية. كما ترى، تم توزيع النسب بشكل تقريبي كالتالي:
 % 40الدافع المالي:  •
 % 25التجسس السياسي:  •
 % 15الرغبة في الشهرة:  •
 % 10الانتقام الشخصي:  •
 % 10الإرهاب السيبراني:  •

 الفصل الثالث: الجوانب القانونية والحلول المقترحة 
سنستعرض الحلول المقترحة لمواجهة الجرائم الإلكترونية، من خلال تناول الجوانب القانونية والتقنية في هذا الفصل،        

التي تلعب دورًا في تقليل انتشار هذه الجرائم. سنناقش القوانين المتعلقة بالجرائم الإلكترونية، بالإضافة إلى الحلول التقنية 
 التي تعزز من أمان الفضاء الإلكتروني.

 . التشريعات القانونية 1
 أ. تحديث القوانين الوطنية 

تعتبر القوانين الوطنية من الأدوات الأساسية في مكافحة الجرائم الإلكترونية. ومع التطور المستمر للتكنولوجيا، أصبح من 
الضروري تحديث هذه القوانين لتشمل جميع أشكال الجرائم الإلكترونية الحديثة. غالبًا ما تفشل القوانين القديمة في مواكبة 

 ( ١) الابتكارات التقنية، مما يعيق قدرة الأجهزة الأمنية على محاكمة المجرمين بفعالية.
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في   تأخذ  أن  دون  والسرقة،  المالي  الاحتيال  مثل  التقليدية  الجرائم  على  الحالية  القوانين  معظم  تركز  المثال،  سبيل  على 
الهجمات   مثل  المتجددة  الجرائم  لذلك، الاعتبار  المظلم.  بالإنترنت  المرتبطة  والتهديدات  الإلكتروني،  الابتزاز  السيبرانية، 

 يجب أن تتضمن التشريعات الحديثة:
• إدخال تعريفات دقيقة للجرائم الإلكترونية مثل القرصنة، الاحتيال الإلكتروني، السرقة الرقمية، والنشاطات الإرهابية عبر  

 الإنترنت. 
• توسيع نطاق المسؤولية القانونية ليشمل الشركات الكبرى، مزودي خدمات الإنترنت، والمطورين الذين قد يسهمون بشكل  

 (٥) غير مباشر في انتشار الجرائم الإلكترونية من خلال ضعف الحماية الأمنية في أنظمتهم.

التقنية  • التطورات  التعامل مع    مواكبة  بما في ذلك  والذكاء الاصطناعي،  المعلومات  بتكنولوجيا  تتعلق  قوانين  من خلال 
 البيانات الضخمة، التعرف على الوجوه، وتقنيات التتبع. 

 ب. تعزيز التعاون الدولي 
نظرًا للطابع العابر للحدود للجرائم الإلكترونية، فإن التعاون بين الدول يعد أمرًا أساسيًا لمكافحة هذه الجرائم. فغالبًا ما ينشأ  

الإلكترونيون في دول مختلفة عن تلك التي يتسببون فيها بالضرر، مما يتطلب استراتيجيات مشتركة للتصدي  المجرمون  
 لهذه الجرائم.

: يجب أن تعزز الدول التعاون الدولي من خلال توقيع اتفاقيات متعددة الأطراف تتعلق بمكافحة الجرائم الاتفاقيات الدولية •
تعتبر نموذجًا جيدًا، ولكنها بحاجة إلى تطوير لتشمل    اتفاقية بودابست بشأن الجرائم الإلكترونيةالإلكترونية. فالاتفاقات مثل  

 الأبعاد الجديدة والمتزايدة لهذه الجرائم. 
السريعة  • الإلكترونية الاستجابة  الجرائم  لمتابعة  القانون  إنفاذ  وكالات  بين  السريع  للتعاون  آليات  الدول  توفر  أن  يجب   :

 العابرة للحدود، بما في ذلك إنشاء فرق عمل دولية متخصصة.
: ينبغي أن تتعاون الحكومات مع شركات التقنية الكبرى )مثل جوجل وفيسبوك( التنسيق بين الحكومات والشركات الكبرى   •

لتعزيز قوانين حماية البيانات وحماية المستخدمين على الإنترنت، مع تحديد آليات واضحة لإزالة المحتويات غير القانونية  
 ( ١٤)  أو المتطرفة.

 . الحلول التقنية2
 أ. تطوير تقنيات الحماية السيبرانية 

تتطلب الجرائم الإلكترونية في عصرنا الحالي استخدام تقنيات متطورة لحماية أنفسنا من الهجمات الرقمية. يُعتبر تحديث  
 الحلول التقنية المتاحة ما يلي: وتطوير برامج الحماية أمرًا ضروريًا لمواجهة هذه التحديات. تشمل 

 • تشفير البيانات: العمل على تطوير تقنيات تشفير متقدمة لحماية معلومات الأفراد والشركات من السرقة أو التلاعب.
أو   القانونية  الكشف عن الأنشطة غير  الشبكات الإلكترونية بهدف  لمراقبة  إنشاء أنظمة متقدمة  أنظمة مراقبة متطور:   •

 المشبوهة، مثل البرمجيات الخبيثة والهجمات السيبرانية. 
• تقنيات الذكاء الاصطناعي والتعلم الآلي: استخدام الذكاء الاصطناعي لتحليل السلوكيات المشبوهة بشكل أسرع وأكثر  

 دقة، مما يساعد في الكشف المبكر عن الهجمات والتنبؤ بالأنماط المستقبلية لها. 
 البيانات ب. تعزيز أمان 

الإلكترونية.  الجرائم  مكافحة  في  تساهم  التي  التقنية  الحلول  أبرز  من  الأصعدة  جميع  على  البيانات  أمان  تعزيز  تُعتبر 
 ويتطلب ذلك ما يلي: 
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• تعزيز أمان الشبكات: يتوجب تحديث وتحسين أنظمة الحماية في المؤسسات الحكومية والخاصة، بما في ذلك تطبيق 
 إجراءات صارمة للتحكم في الوصول وإعداد جدران حماية متطورة.

• الحوسبة السحابية: يجب تعزيز أمان البيانات في بيئات الحوسبة السحابية من خلال استخدام تقنيات التشفير والتأكد من  
 ( ٤)موثوقية البيانات المتاحة للمستخدمين. 

استخدام   من خلال  الأمان  بتعزيز  يُنصح  الثنائي:  التحقق  على  •  الصعب  من  يجعل  مما  للهوية،  متعددة  تحقق  أنظمة 
 المهاجمين الوصول إلى الحسابات الشخصية أو المالية. 

 ج. تدريب أجهزة إنفاذ القانون على التعامل مع الأدلة الرقمية
تتطلب الجرائم الإلكترونية خبرة تقنية في التحقيقات الإلكترونية. لا بد لأجهزة إنفاذ القانون من تدريب المحققين على كيفية 

 جمع الأدلة الرقمية وتحليلها بشكل فعال، حتى يمكن استخدامها في المحاكم.
متخصص  • مثل  تدريب  الرقمية  الأدلة  مع  التعامل  على  والمحققين  الشرطة  لأفراد  متخصصة  تدريبية  برامج  تطوير   :

 الرسائل المشفرة، سجلات الشبكات، وأنماط التصفح. 
: ينبغي أن يتعاون المحققون مع شركات البرمجيات لتطوير أدوات تحليل حديثة تسمح بجمع  الشركات التقنية التعاون مع    •

 ( ١٥) الأدلة بشكل آمن دون المساس بحقوق الأفراد.

 . استراتيجيات إضافية لمكافحة الجرائم الإلكترونية 3
 • التوعية العامة: تعزيز حملات التوعية للأفراد والشركات بشأن مخاطر الجرائم الإلكترونية وسبل حماية أنفسهم. 

 • تشجيع الابتكار في مجال الأمان: دعم الأبحاث والابتكارات المتعلقة بأمان الشبكات والأنظمة لتقديم حلول أكثر فعالية.
الحوسبة   تستهدف  الإلكترونية  الجرائم  من  العديد  لأن  نظرًا  السحابية:  الحوسبة  في  التطورات  مواكبة  يجب  •  السحابية، 

 تطوير إجراءات أمنية جديدة لمواكبة هذه الاتجاهات الحديثة.

تمثل النسب المئوية في الرسم البياني الشريطي عدد الحلول المقترحة في كل قسم بالنسبة للعدد الإجمالي للحلول التي تم  
 ذكرها في الفصل. بناءً على البيانات المتاحة:
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من    % 26.7حل )تحديث القوانين الوطنية، وتعزيز التعاون الدولي(، وهو ما يمثل    2: تحتوي على  القانونيةالتشريعات    •
 إجمالي الحلول.

التقنية  • على  الحلول  تحتوي  إنفاذ   3:  أجهزة  وتدريب  البيانات،  أمان  تعزيز  السيبرانية،  الحماية  تقنيات  )تطوير  حلول 
 من إجمالي الحلول.  %40القانون(، مما يمثل 

استراتيجيات )التوعية العامة، تشجيع الابتكار في مجال الأمان، ومواكبة التطورات    3: تحتوي على  استراتيجيات إضافية  •
 من إجمالي الحلول.  %33.3في الحوسبة السحابية(، مما يمثل 

 توصيات  

التطورات        لتواكب  مستمر  بشكل  القانونية  التشريعات  تحديث  الضروري  من  بفعالية،  الإلكترونية  الجرائم  لمكافحة 
لذا  الجرائم،  من  ومتطورة  أنواع جديدة  تظهر  التقنية،  الابتكارات  تزايد  مع  اليوم.  العالم  يشهدها  التي  السريعة  التكنولوجية 
السيبرانية، الابتزاز   الهجمات  قانونية لمواجهة مثل هذه الجرائم، بما في ذلك  التشريعات الحديثة أدوات  يجب أن تتضمن 
مثل   الجرائم،  لهذه  ودقيقة  واضحة  تعريفات  القوانين  تتضمن  أن  المهم  من  المحمية.  الأنظمة  إلى  والتسلل  الإلكتروني، 

 القرصنة الإلكترونية، السرقة الرقمية، والأنشطة الإرهابية عبر الإنترنت.  

الكبرى، ومزودي خدمات الإنترنت، والمطورين الذين قد يسهمون بشكل   القوانين مسؤولية الشركات  ينبغي أن تشمل  كما 
 ( ١١)غير مباشر في انتشار الجرائم الإلكترونية نتيجة للثغرات الأمنية في أنظمتهم. 

علاوة على ذلك، يجب مراجعة التشريعات بشكل دوري لضمان قدرتها على التصدي لأساليب الجريمة المتجددة، وتضمين  
أدوات قانونية تتعلق بالتكنولوجيا الحديثة مثل الذكاء الاصطناعي، البيانات الضخمة، وتقنيات التعرف على الوجوه. يجب  
المجرمين   يتيح للأجهزة الأمنية ملاحقة  التكنولوجيا، مما  الجديدة في عالم  لتتكيف مع الابتكارات  القوانين مرنة  أن تكون 

 بفعالية. 

من جهة أخرى، نظرًا لأن الجرائم الإلكترونية غالبًا ما تتجاوز الحدود الوطنية، فإن تعزيز التعاون الدولي يصبح أمرًا في  
غاية الأهمية. ينبغي أن تتبنى الدول استراتيجيات مشتركة لمكافحة هذه الجرائم، بما في ذلك توقيع اتفاقيات دولية متعددة 
يجب   الإلكترونية،  بالجرائم  المرتبطة  التهديدات  تزايد  ومع  بودابست.  اتفاقية  مثل  الإلكترونية،  بالجرائم  تتعلق  الأطراف 
تحديث هذه الاتفاقيات لتشمل جوانب جديدة تتعلق بالتهديدات الرقمية المتطورة. من الضروري أن تتعاون الدول لمواجهة  
هذه الجرائم، خاصة أن المجرمين الإلكترونيين قد ينشطون من دول مختلفة ويستهدفون دولًا أخرى، مما يتطلب استجابة 
سريعة ومنسقة. علاوة على ذلك، يجب إنشاء آليات تعاون فعالة بين وكالات إنفاذ القانون الدولية من خلال تشكيل فرق  

 (٦)عمل متخصصة للتعامل مع القضايا العابرة للحدود. 

نحو   الجهود  تُوجه  أن  ينبغي  التقنية،  الناحية  تطوير من  ذلك  يتضمن  مستمر.  بشكل  السيبرانية  الحماية  تقنيات  تحسين 
أدوات جديدة لمواجهة الهجمات الرقمية، مثل تقنيات التشفير المتقدمة التي تضمن حماية البيانات الشخصية والتجارية من  
السرقة أو التلاعب. يُعتبر دمج الذكاء الاصطناعي والتعلم الآلي في أنظمة الأمان أمرًا حيويًا، حيث تتيح هذه الأنظمة  
الأمر   يتطلب  كما  المستقبلية.  بالتهديدات  والتنبؤ  المشبوهة  الأنشطة  لتحديد  أكبر  ودقة  بسرعة  الشبكات  سلوكيات  تحليل 
مراحلها   في  الهجمات  اكتشاف  يسهل  مما  الشبكات،  على  مستمر  بشكل  الرقمية  الهجمات  لرصد  متقدمة  أنظمة  تطوير 

 المبكرة والتعامل معها بشكل سريع. 
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علاوة على ذلك، يجب أن يكون تعزيز أمان البيانات جزءًا أساسيًا من الحلول التقنية لمكافحة الجرائم الإلكترونية. ينبغي  
التركيز على تحسين أمان الشبكات في المؤسسات العامة والخاصة من خلال تطبيق إجراءات صارمة للتحكم في الوصول  
حماية   تضمن  التي  الآمنة  السحابية  الحوسبة  مثل  متقدمة  تقنيات  استخدام  إلى  بالإضافة  الحماية،  وأنظمة  البيانات  إلى 

 (٥) البيانات المخزنة على السحابة من الهجمات الإلكترونية.  

يعتبر   بكفاءة.  الرقمية  الأدلة  مع  التعامل  على  القانون  إنفاذ  أجهزة  تدريب  الضروري  من  فعالة،  الجهود  هذه  تكون  لكي 
تدريب المحققين على استخدام الأدوات الحديثة لجمع الأدلة وتحليلها أمرًا حيويًا لضمان تقديم الأدلة في المحكمة بشكل  
قانوني وآمن. يجب أن يتضمن التدريب كيفية التعامل مع الرسائل المشفرة، سجلات الشبكات، وأنماط التصفح الإلكترونية 
التي قد تكون ذات صلة بالتحقيقات. كما أن التعاون مع الشركات التقنية لتطوير أدوات تحليل متقدمة يمكن أن يسهم في  

 جمع الأدلة بشكل آمن دون انتهاك حقوق الأفراد في الخصوصية.

أما بالنسبة للاستراتيجيات الإضافية، فمن الضروري إطلاق حملات توعية شاملة لجميع فئات المجتمع حول أهمية الأمان  
على   والتعرف  الشخصية،  بياناتهم  حماية  كيفية  على  الأفراد  تدريب  التثقيفية  الحملات  هذه  تتضمن  أن  ينبغي  الرقمي. 
التعليم   تعزيز  يجب  ذلك،  على  علاوة  منها.  الوقاية  وطرق  الخبيثة،  والبرمجيات  الاحتيالي  التصيد  مثل  الهجوم  أساليب 

 ( ١٢) الرقمي في المدارس والجامعات لزيادة الوعي لدى الأجيال القادمة حول كيفية التعامل مع التقنيات الحديثة بأمان. 

ينبغي تعزيز الابتكار في مجال الأمان الرقمي من خلال دعم الأبحاث والمبادرات التي تهدف إلى تطوير تقنيات جديدة 
الأدوات   تحسين  في  كبير  بشكل  المجال  هذا  في  الأكاديمية  الأبحاث  تسهم  أن  يمكن  الإلكترونية.  الجرائم  لمكافحة 
التحتية الحيوية. إن دعم  البنية  المتزايدة، سواء كانت هجمات سيبرانية أو اعتداءات على  التهديدات  المستخدمة لمواجهة 
التعاون بين الجامعات والحكومات والشركات التقنية يمكن أن يسهم في تسريع تطوير حلول أمان مبتكرة تلبي احتياجات  

 العصر الرقمي.

الضروري   من  الإلكترونية وأخيرًا،  الجرائم  من  العديد  لأن  نظرًا  السحابية.  الحوسبة  مجال  في  السريعة  التطورات  متابعة 
تستهدف البيانات المخزنة في السحابة، يجب تطوير إجراءات أمنية جديدة لمواكبة هذه الاتجاهات الحديثة وحماية البيانات  

 المخزنة في بيئات الحوسبة السحابية من الهجمات المتطورة.

 الخاتمة 

في الختام، تبرز الجرائم الإلكترونية كأحد أبرز التحديات التي تواجه العالم في عصر التكنولوجيا الرقمية، حيث تتسارع      
الابتكارات وتتغير أساليب المجرمين بشكل مستمر. ونظرًا لتأثير هذه الجرائم على الأفراد والمؤسسات والاقتصادات، يصبح  

تكاتف الجهود القانونية والتقنية لمكافحة هذه الظاهرة. تشكل التشريعات المتجددة والحلول التقنية المتطورة  من الضروري  
أساسًا رئيسيًا في مواجهة الجرائم الإلكترونية، لكن فعالية هذه الجهود تتطلب تعاونًا دوليًا مكثفًا، خاصة في ظل الطبيعة  

 العابرة للحدود التي تتميز بها هذه الجرائم. 

يمثلان  الكبرى  التكنولوجية  والشركات  الحكومات  بين  التعاون  وتعزيز  التكنولوجية  التطورات  لمواكبة  القوانين  تحديث  إن 
خطوة أساسية نحو حماية البيانات الشخصية والمعلومات الحساسة. علاوة على ذلك، يتطلب التصدي لهذه الجرائم تطوير 
تقنيات أمنية متقدمة تعتمد على الذكاء الاصطناعي والتعلم الآلي وتشفير البيانات لحمايتها من الهجمات المتطورة. وفي 

وتحليلها الرقمية  الأدلة  مع  التعامل  على  الأمنية  الأجهزة  تدريب  يصبح  نفسه،  تطبيق   الوقت  لضمان  الأهمية  بالغ  أمرًا 
 العدالة بشكل صحيح وفعال. 
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الشخصية  البيانات  حماية  بأهمية  العام  الوعي  مستوى  رفع  أيضًا  ليشمل  التقنية  الحلول  يتجاوز  السيبراني  الأمان  تعزيز 
الهجوم وطرق   أساليب  التعرف على  كيفية  الأفراد  وتعليم  المجتمع  في  الإلكتروني  الأمان  ثقافة  تبني  والرقمية. من خلال 
الوقاية، يمكن تقليل المخاطر المرتبطة بالجرائم الإلكترونية. كما أن دعم الأبحاث والابتكارات في مجال الأمن السيبراني  

 يسهم بشكل كبير في تطوير حلول مبتكرة تتماشى مع تحديات العصر الرقمي. 

للأمان   التحتية  البنية  لتعزيز  الحكومات  مع  والصناعي  الأكاديمي  المجتمع  يتعاون  أن  الضروري  من  أخرى،  جهة  من 
في   آمنة  بيئة  توفير  أهمية  تجاهل  يمكن  لا  المستقبلية.  التهديدات  لمواجهة  الاستعداد  من  عالٍ  مستوى  وتحقيق  الرقمي، 
السحابية   الحوسبة  في  البيانات  لحماية  جديدة  تقنيات  في  الاستثمار  خلال  من  وذلك  للمستخدمين،  الإلكتروني  الفضاء 

 ومواكبة الاتجاهات الحديثة في هذا المجال. 

أن تركز   المعنية. يجب  متكاملة من جميع الأطراف  الإلكترونية رؤية شاملة وجهودًا  الجرائم  تتطلب مكافحة  الختام،  في 
المجتمعية. من خلال ذلك،   التقنية، والتوعية  الحلول  التشريعات،  بناء مجتمع رقمي آمن، مع تعزيز  الجهود على  جميع 

 يمكننا تحقيق الأمان السيبراني المنشود.

 المصادر

 .الأطروحة النهائية للجرائم الإلكترونيةالجامعة الإسلامية في لبنان. )د.ت(.  .1

 . الهجمات السيبرانية الحديثة وتأثيرها على أمن البيانات(. 2021جامعة القاهرة. ) .2

 . أساليب التصيد الإلكتروني وتأثيرها على الأفراد(. 2022المركز الأوروبي للأمن السيبراني. ) .3

 . تحليل برمجيات الفدية وأفضل طرق الحماية منها(. 2020جامعة أكسفورد. ) .4

 . التجسس الإلكتروني وتأثيره على الأمن القومي(. 2021جامعة هارفارد. ) .5

 .حروب المستقبل: الهجمات السيبرانية على البنية التحتية(. 2023معهد الأمن الإلكتروني. )  .6

 . الجرائم الإلكترونية ذات الدافع المالي(.  2022البنك الدولي. ) .7

 . التجسس السيبراني والحروب الرقمية(. 2021جامعة كامبريدج. ) .8

 .علم نفس القراصنة الإلكترونيين(. 2020جامعة ميونيخ. ) .9

 .دوافع الانتقام في الجرائم الإلكترونية(. 2022معهد الدراسات الأمنية. ) .10

 . الإرهاب السيبراني والتهديدات الإلكترونية(. 2021الأمم المتحدة. ) .11

 . القوانين الدولية في مكافحة الجرائم الإلكترونية(. 2023جامعة ستانفورد. ) .12

 . أحدث تقنيات الحماية السيبرانية(. 2022معهد الأمن الرقمي. ) .13

 . القوانين الدولية في مكافحة الجرائم الإلكترونية(. 2023جامعة ستانفورد. ) .14

 . أحدث تقنيات الحماية السيبرانية(. 2022معهد الأمن الرقمي. ) .15
 


